eSafety Label

for a safer school

eSafety Label
Hakkinda Hersey

Twinning



eSafety Label

Hakkinda Hersey

Burhan SEL



Burhan SEL

Burhan SEL

Turan GORE
978-605-68191-4-8
e-Kitap

ADANA, 2019

1. Dijital Strim

Kitap icerigindeki tim materyaller, ticari olmaksizin kaynak
gosterilerek kullanilabilir, paylasilabilir

CC BY-NC

burhan.sel@meb.gov.tr



Gelecek neslin mimari tim 6gretmenlere,

saygiyla






ONSOz

GUnumuzde egitim ogretim caginda bulunan nesil Z kusagi olarak tanimlaniyor.
Bu “Dijital” kusak diger tanimli kusaklardan daha keskin sinirlarla ayrilirken,
egitimcilerin devinim icindeki bu kusagi iyi analiz etmesi ve egitim politikalarinin
yeni neslin ihtiyaclarina gore sekillenmesi blyik 6nem tasiyor.

2000 yili sonrasi dogan ve Z kusagini olusturan bu grup sanal iletisim tabanli alt
yapiya sahip, teknolojiyi hizli sekilde kavrayan, kisa siirede isleri ¢oziime ulastir-
may! seven, ileri seviye teknolojiyi kullanabilen, giyilebilir teknolojiyi yasam-
larmin parcasi olarak goren, kisaca hayati dijital yasayan bir kitleyi olusturuyor.

Bu kusagin gelecekte hayatlarinda yogun olarak yapay zeka ve robot tekno-
lojisinin yer alacag éngorillyor. Bulus yontemi ile 6grenen, merakli ve tretken
olan bu nesil akademik olarak da cok yonlii olmayi tercih ediyor.

Tim bu dngodrd ve bilimsel verilerin sonucunda, her gecen giin 6nemini arttiran
dijital giivenlik kavrami da yetismekte olan yeni neslin mutlak en dnemli ihtiyac
olacaktir. Biz 6gretmenlerin egitim 6gretiminden sorumlu oldugumuz kusagi cok
iyi taniyip, e-Givenlik alanindaki beklentilerini, ihtiyaclarini tespit etmemiz ge-
rekiyor.

Bu noktada eTwinning projelerinde cok 6nemsenen kisisel verilerin kullanim ilke-
leri, eSafety (Elektronik givenlik) kavrami, eSafety Label portali ve okullar igin
e-Glvenlik akreditasyonu, her yil kutlanan givenli internet gind, dlkemizin-
de imzaladig e-Givenlik ile ilgili uluslararasi sozlesmeler dogru bir éngéri ve
mikemmel bir kurgu ile ortaya ¢ikmistir.

Gelecek neslin ihtiyag ve beklentilerine gére yenilikgi egitim metotlari ve kavram-
lar ortaya ¢ikmaya devam etmektedir. e-Glvenlik de gelecek kusagin en ok ihti-
yaci olacak kavramlardan bir tanesidir.

Ayrica eTwinning okulu kavraminin internet giivenligi, e-Givenlik Uzerine kurgu-
lanmasi; eTwinning portalinda yapilan ¢alismalarda e-Givenligin énemsenmesi;
ulusal ve ulus otesi alanda yapilan projelerde kisisel verilerin korunmasi ka-
nununa yer veriliyor olmasi dijital givenlik kiltirinin énemini 6n plana ¢ikar-
maktadir.




Ulkemizde de okullarin e-Giivenlik alaninda politikalarini olusturduklari ve eylem-
sel olarak gevrim ici ve cevrim disi uygulamalarini gerceklestirdikleri “e-Giiven-
lik etiketi hizmetleri degerlendirme ve akreditasyon araci” olan eSafety
Label portali glin gectikce daha fazla okulun sisteme dahil olmasi ile biylk bir
hizla gelisiyor.

eSafety Label hakkinda tim detaylarin anlatildigi bu egitim calismasinda 12
egitim modulu bulunuyor. Bu modiiller:

Modiil 1: eSafety Label Nedir?

Modil 2: Givenlik Etiketi Basamaklari
Modiil 3: eSafety Label Portali

Modiil 4: eSafety Label Sistemine Kayit
Modil 5: Degerlendirme Formu

Modiil 6: Kaynaklar Bolimi

Modiil 7: Vaka incelemesi Balimii
Modiil 8: Okul Aksiyon Plani

Modiil 9: eSafety+ Hakkinda

Modil 10: Forum Bélimi

Modil 11: eTwinning ve eSafety Label
Modil 12: eTwinning School icin eSafety Label

“Merakli, yaratici, sirekli 6grenen, kilavuzluk yapan, kendini sirekli 6z degerlen-
diren, 27. yy bilgi ve becerilerinden haberdar, teknolojiyi arag olarak kullanmay
bilen, global vatandaslik kavramini hisseden, 6grencileri kendi kendilerine 6gren-
meye dogru ydnelten, 6grenen kusaklart iyi taniyan ve analiz eden, isbirlikgi
calismayr 6nemseyen ve gelecege dokunmanin yolunun disince glcid 6zgdr,
hayal glici genis, degerler kavramini 6ziimsemis bireylerden gectiginin farkinda
olan, bilgiyi paylasmay: seven bir egitimci ya kesinlikle bir eTwinner'dir veya
eTwinner olmalidir.”

eSafety Label platformunun anlatildigi bu calismanin tim &gretmenlere yararli

olmasi dilegiyle.

Burhan SEL
2019, Adana
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eSafety Label Nedir?

Her gecen giin dnemi daha iyi kavranan e-Givenlik kavrami artik dijital ortamda
bireysel guvenlikten 6teye giderek, kurumlarin ve dlkelerin politikalarina dahil
olmustur.

Cevrim ici olarak eSafety Label'in resmi adresi olan www.esafetylabel.eu (ze-
rinden ulasilan modiil, okullar icin Avrupa c¢apinda bir akreditasyon ve destek
hizmetidir. eSafety Label, egitim ve 6grenim deneyiminin bir parcasi olarak
cevrim ici teknolojiye givenli erisim icin glvenli ve zenginlestirici bir ortam
saglamay hedeflemektedir.

eSafety Label web sitesi, dgretmenler, okul middrleri ve bilisim yoneticileri icin
onemli bir politika olusturma merkezidir. Okullarin kendi cevrim ici giivenlikler-
ini degerlendirdikleri, iyilestirdikleri ve giclendirdikleri hareket eylem yapisidir.
Okullarin kendi cevrim ici givenlik altyapisini, politikalarini ve uygulamalarini
ulusal ve uluslararasi standartlara gore gézden gecirmek eSafety Label sayesinde
mimkin olmaktadir.

eSafety Label

for a safer school

eSafety Label Toplulugu, 38 Glkeden yaklasik 4.000 6gretmen ve Egitim Bakan-
liklar, Universiteler, Givenli Internet Merkezleri gibi irtibat noktalarini bir araya
getiren genis bir agdir.

Sirekli gelisen bir kavram olarak e-Givenlik veya “Cevrim ici givenlik”, kul-
lanicilarin cevrim ici olarak sahip olduklari becerileri, davranislari, eristikleri
icerikleri ve calistiklari cevrim ici icerigi kapsamaktadir.

Teknoloji kullanimimin yonetilmesine yardimci olmak isteyen ve okullarin bu al-
anda artan ihtiyaclarini kabul eden 6nde gelen teknoloji sirketleri, egitim bakan-
liklari ve Avrupa Okul Agi giiclerini birlestirip cok paydasli bir organizasyon kur-
muslardir. ESafety Label inisiyatifi, 2012 yilinda bu ortak taahhitten dogmustur.




Modiil 1: eSafety Label Nedir?

Proje resmi olarak 2012 yilinda givenli internet giiniinde baslamistir. Okullarin
platformu test ettigi, strekli artan 6zellik ve dil strimlerinin oldugu iki yillk bir
pilot program déneminin ardindan okullarin geri bildirimleri ve okullara sunulan
e-Givenlik etiketi hizmetleri degerlendirme ve akreditasyon araci

eSafety sisteminin bicimlenmesini saglamistir.

Bu test déneminin sonucunda, degerlendirme formunu doldurduktan sonra
okullarin hem cevrim ici guvenlik durumlarini hem de iyilestirilecek énemli al-
anlari anlamalari icin kisisellestirilmis eylem planlarina ihtiyag dogmustur. Bu
ihtiyag ve yonlendirmelerden yola ¢ikan eSafety etiketi, Avrupa capinda hem
ulusal hem de bdlgesel diizeyde daha 6nce var olan girisimlerle uyumlu olacak

sekilde sekillenmistir.
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Projenin gelistirilmesine baslamadan dnce, Avusturya, Flaman Belcika, Estonya,
talya, Portekiz, ispanya ve Birlesik Krallik dahil olmak iizere farkli ilkelerde
kapsamli arastirmalar yapilmistir. Ulkeler, diisiik ve yiiksek teknolojiye sahip
okullarin daha iyi temsil edilebilmesini, cevrim ici yasal ve pedagojik cercevelerin
cesitliligini garanti etmek icin secilmistir. Arastirma, kapsamli masaustu aragtir-
malari ve paydags gorismelerini icermistir.

Subat 2012'de, European Schoolnet arastirma asamasini ve Haziran ile Aralik
2011 arasinda gerceklesen portalin dzel tasarim sirecini aciklayan bir rapor
yayinlanmistir.

eSafety etiketi, cok paydasli bir proje olarak baslatilmistir. Kaspersky Lab, Liberty
Global, Microsoft ve Telefonica gibi bircok dnde gelen sirket ve Flaman Belcika, it-
alya, Portekiz Avrupa Egitim Bakanliklari yardim icin okullarin artan ihtiyaclarini
kabul ederek Avrupa Okul Ag ile glclerini birlestirmeye karar verdiler.
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Avrupa Okul Agi ve eSafety Label arasindaki konsorsiyum Avusturya, Estonya ve
Ispanya’daki Egitim Bakanliklari ve egitim kurumlari araciligiyla eylemsel olarak
desteklenmis ve daha fazla Avrupa ilkesine yayilmistir.
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Ulkemizde de okullarin e-Giivenlik alaninda politikalarini olusturduklari ve eylem-
sel olarak gevrim ici ve cevrim disi uygulamalarini gerceklestirdikleri “e-Giiven-
lik etiketi hizmetleri degerlendirme ve akreditasyon araci” eSafety Label
portali giin gectikce daha fazla okulun sisteme dahil olmasi ile buyik bir hizla

gelisiyor.

eSafety Label platformu egitim alaninda bircok paydasi ile egitim alaninda
isbirligi, guc birligi icindedir. Bu paydaslardan “European SchoolNet” eTwinning
ogretmenlerinin yakindan tanidigi stratejik ortaktir.

European SchoolNet (Avrupa okul agi) kapsaminda yiritilmekte olan eTwinning,
Scientix, Europeana, Safer Internet Day gibi Avrupadaki 6gretmenleri de icine

alan genis kapsamli calismalarda e-Givenlik kavrami oldukca 6nemsenmekte-
dir.
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Modiil 2: Guvenlik Etiketi Basamaklari

Giivenlik Etiketi Basamaklari

Guvenlik etiketi basamaklari su sekilde dzetlenebilir:

1. Oncelikle eSafety Label portalina kayit olunmalidir. Bu egitim modiilii hazir-
landigi tarih itibari ile portal da Turkce dil secenegi bulunmamaktadir. Bu nok-
tada okulda bulunan dil 6gretmenlerinden yardim istenebilir.

2. e-Guvenlik etiketi ile ilgili okuldaki 6gretmenler, okul yoneticileri fikir alis verisi
yapmak lzere mutlaka bir araya gelmelidir. Beyin firtinasi ile okulun e-Guvenlik
alaninda ki risk haritasinin olusturulmasi tavsiye edilir.

3. eSafety Label portalinda bulunan bilgilendirme tablolari, dokiimanlar ince-
lenmelidir. Portali tim yonleri ile anlamak basvuru asama sirecini hizlandirir.

4. Anket sorulari cevaplandirilmalidir. Genel olarak her ay portalda yapilan anket
calismasindaki sorularin cevaplandirilmasi portala aktif katiim agisindan énem
tasimaktadir.

5. Okul 6gretmen ve yoneticileri okulun e-Givenlik calismalari hakkinda veri
ve dokiiman hazirlamaya baslamalidir. Bu belgeler risk haritalari, égretmenler
kurul kararlari, SWOT analizi, okulda konu hakkinda yapilan sosyal calismalar,
e-Givenlik ile ilgili bilgilendirme toplantilari raporlari ve resimleri gibi kaynaklar
olabilir.

6. Okulun e-Givenlik alaninda yasadigi sorunlar belge iizerine islenmeye, rapor-
lastinlmaya baslanmalidir. Bu okulun giicli ve zayif yonlerini gérebilmesi igin
onem tasir.

7. Portalin forum bélimine katilim saglanmalidir. Forum bélimd, egitimcilerin
birbirleri ile etkilesim icinde olduklari, bilgi ve deneyimlerini paylastiklari bolim-
dir. Bu boélime okulunuzda yapilan iyi ornekleri litfen yiiklemeyiniz! Sadece
etkilesim icin kullaniniz.

8. Blog sayfasina katilim saglanmalidir. Blog sayfasinda giincel olarak paylasilan
duyurular takip edilmeli ve istenilirse duyurulara / haberlere yorum yapilmalidir.



9. Degerlendirme formu asamasina gelebilmek icin portalda gerekli bélimler
doldurulmalidir. Okulunuzun kaydi tamamlandiktan sonra degerlendirme formu
asamasina gelinecektir.

10. On kaynaklar génderilmelidir. Burada okulunuzda yapilan iyi érnek uygu-
lamalari “Our resources” bdlimiine, okulda raporlastirilan sorunlar “Our cases”
bolimine eklenmelidir.

11. Bu asamalar bittikten sonra e-Guvenlik etiketi ile ilgili okuldaki 6gretmenler,
okul yoneticileri fikir aligverisi yapmak tizere mutlaka bir araya gelmelidir. Beyin
firtinasi ile okulun e-Giivenlik alanindaki risk haritasinin olusturulmasi tavsiye
edilir.

12. e-Guvenlik ile ilgili okulda yasanan sorunlar “Our cases” bélimuinden
gonderilebilir.

13. Tim bu asamalari tamamladiktan sonra degerlendirme formunun doldu-
rulmasi asamasina gecilmelidir. Degerlendirme formundaki sorular okulun
e-Givenlik alaninda yaptigi veya farkinda olmasi gereken detayli sorular icerir.

14. Degerlendirme formu sisteme teslim edilir. Degerlendirme formu son asama-

da portala yiklenir ve sonug beklenir.

“Etiket degerlendirme siireci, degerlendirme formunun puanina,
kaynak teslimine ve topluluga aktif katilima baglidir”

eSafety Label

for a safer school
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Demir / Etiket yok: 22 puandan az puan alirsaniz, bagvurunuz Demir olarak
tanimlanir.  Okuldaki e-Givenlik alaninda yapmaniz gereken calismalari
kisisellestirilmis eylem planiniza dahil ederek size sunulan Oneriler (zerinde
calismaya baslayin.

E-tablolari tekrar okuyun, kaynaklari ve olay vakalarini eSafety Label portalinda
kesfedin ve 3 ay sonra tekrar eSafety Label basvurusu yapmak icin tekrar dene-

yin.

; ",} This school has been
awarded with the

M%) eSafety Label

Bronz Etiket: Degerlendirme formunuz, ¢ kategorinin her biri en az bes puan
olmak Gzere en az 22 puan alirsa, okulunuz Bronz etiket kazanacaktir.

Bu, okulunuzda e-Guvenlik alaninda gigli yonlerin oldugunu ancak daha da
gelistirilmesi gereken yonlerin oldugu anlamina gelir. Bronz etiket okulunuzun
ayrica cevrim ici givenlige baglilik gosterdigi anlamina da gelmektedir.

Eylem Planinda onerilen degisiklikleri uyguladiktan, topluma yeterince katkida
bulunduktan ve 12 ay Bronz Etiket almaya hak kazandiktan sonra degerlendirme
formunu tekrar génderebilirsiniz.

silver

-

Gimus Etiket: Gimus Etiket alabilmek icin degerlendirme formunuzun en az
44 puan almasi gerekir.

Degerlendirme Formundaki cevaplariniza, portalda ki etkinliginize, kaynaklarini-
za ve olaylariniza bagl olarak, ulusal eSafety Label Koordinatdri okulunuzun
cevrim ici guvenlik politikasinin, uygulamasinin ve altyapisinin bir Gimis Etiketi
hak edip etmedigine karar verecektir.



Modiil 2: Guvenlik Etiketi Basamaklari

Altin Etiket: Degerlendirme formunda en az 55 puan alan okullar icindir. Bu
etiket icin Topluluk'taki kaynaklar, olay vakalari ve etkinlikleri, cevrim ici gliven-
ligin tim alanlarinda yogun calisilmis uygulamalar sergilenmeli ve cevrim ici
glvenlik egitimi okul mufredatina dahil edilmelidir. Altin eSafety Etiketi verilen
bir okul aktif olarak ebeveynleri destekleyecek ve ayrica diger okullardaki meslek-
taslari icin carpan etkisi ile onlara da yardim saglayacaktir.
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eSafety Label Portali
eSafety Label portalini 2 agamada incelemek gerekir.

ik asama sisteme kayit olmaksizin tiim ziyaretcilere acik olan sekmeler ve
bolimler, digeri ise sisteme kayit olduktan sonra agilan sekmeler ve bélimlerdir.

1. Asama: Tim ziyaretcilere acik bdlimler:

N s i v e s

Ana sayfa Uzerinde bulunan sekmelere sayfayi ziyaret eden herkesin ulasabi-
lecegi béluimlerdir. Oncelikle dil secenegi béliminden istenilen dil secilebilir. (Su
an portala Tirkge dil destegi gelmemistir.)

About:

“Hakkinda” sekmesinde eSafety Label'in, givenli ve zenginlestirici bir ortam
saglamay! hedefleyen, 6gretme ve &grenme deneyiminin bir parcasi olarak
cevrim ici teknolojiye givenli erisim icin okullar icin Avrupa capinda bir akredi-
tasyon ve destek hizmeti oldugundan bahsedilmektedir.

eSafety Etiketinin nasil ortaya ¢iktigi, uygulanan pilot programlar, arastirma
programlari, arastirma raporlari, kurucu paydaslar, eSafety sampiyonlari 6n
tanitimi yine bu agilan sayfa da bulunmaktadir.

eSafety Label etiketini gelistirme Uzerine yapilan arastirma raporunu incele-
meniz tavsiye edilir. Rapora buradan ulasabilirsiniz.

Online Safety:

“Cevrim ici givenlik” sekmesinde eSafety Etiketi ile okullara, 6grencilere, ebev-
eynlere ve personellere cevrim igi givenligin tim yonlerini ele almalarinda
yardimcr olmayl amaglandigindan bahsedilmektedir. eSafety Label akreditasyon
sreci sayesinde, sisteme kayitli olan okullarin gicld ve zayif yonlerinin belir-
lendigi ve daha fazla gelisme gerektiren cevrim ici glvenlik yonlerinin okul eylem

planlari ile sunuldugu anlatiimaktadir.



Modiil 3: eSafety Label Portali

Alt yapi béliminde internetin ¢ok cesitli avantajlar ve firsatlar sundugu, an-
cak icinde risklerin de bulundugu, olumlu icerigin yani sira okullarin cocuklari
ve gencleri korumalari gereken daha zorlu ve sorunlu alanlari oldugundan séz
edilmektedir. Filtreleme ve izlemenin okullarin uygulayabilecegi iki yéntem old-
ugu ancak bunun kismi bir ¢6zim oldugu ifade edilmektedir. Okul agi givenli
ve korumali mi, akredite bir internet servis saglayicisi kullaniyor musunuz, bir
filtreleme / izleme Grind kullaniyor musunuz? gibi sorular da ele alinmaktadir.

Politikalar béliminde okul politikalarinin diizenli olarak gézden gecirilmesi ge-
rektiginin farkina varilmasinin énemli oldugu, 6zellikle cevrim ici glvenligi ele
alirken tim paydaslarin (6grenciler, personel ve ebeveynler) givenli bir ortam
yaratma ve strdirmede okul politikalarinin olusturulmasinda ve giincellenme-
sinde yer almalari gerektiginden soz edilmektedir.

Okulunuzun bir dizi saglam politika ve uygulamasi var mi, kabul edilebilir bir
kullanim politikaniz var mi, herkes bunun farkinda mi; zorbalikla micadele poli-
tikaniz, siber zorbalikla ilgili referanslar iceriyor mu, givenlik politikasi ihlal
edildigi zaman etkili yaptirimlar var mi, okulunuzda bir e-givenlik koordinatéri
atadiniz mi? gibi sorular da ele alinmaktadir.

Uygulama bdéliminde dinyadaki en iyi filtreleme ydntemlerinin bile, cocuklari
ve gencleri cevrimici olduklarinda korumak igin yeterli olmadigindan, bir seyler
ters gittiginde 6grenciler ne yapacaklarini biliyor mu, sadece bir 6gretmene veya
ebeveynlere degil, ayni zamanda kullandiklari sitenin sahibine de bir seyi nasil
bildireceklerinin farkindalar mi? gibi sorular ele alinmaktadir.

eSafety Label:

“eSafety Etiketi” boliminde, eSafety Etiketinin 2012'de baslatilan bir Avrupa
Okul Agi girisimi oldugu, amacinin Avrupa okullarina ve genisletilmis okul eko-
sistemine akreditasyon ve destek saglamak oldugundan bahsedilmektedir.

Avrupa capinda bir akreditasyon ve destek servisi olan eSafety Label sisteminin
dgretmenler, okul miidiirleri, BIT koordinatérleri ve okul personeli icin dnemli bir
arag oldugu, eSafety Toplulugunun katilimcilarina etkilesime girebilmeleri, en iyi
uygulamalari paylagmalari, tavsiye almalari ve zor vakalari nasil ¢ozdiklerine
dair paylasim alani sunan ideal bir arag oldugu anlatilmaktadir.



Okulunuzun cevrim ici glvenlik seviyesine ve degerlendirme sirecinde deger-
lendirilen diger faktorlere bagli olarak, asagidaki etiketlerden birini alabileceginiz
ifade edilmektedir. Bunlar:

Demir: Temel cevrim ici givenlik seviyesi (Etiket tanimlanmaz)

Bronz: Cevrim ici glvenlik konusunda asgari farkindalik

Gimus: Cevrim ici guvenlige daha gelismis bir yaklagim

Altin: Cevrim ici givenligin tim alanlarinda ve cevrimici givenligin egitiminde
ustin uygulama

News:

“Haberler” sekmesinde e-Givenlik ile giincel haberler, eSafety Label portalina
eklenen yeni modiiller ve dosyalar, eSafety Label ile ilgili diizenlenen toplantilar
gibi bircok habere bu sayfa Gzerinden ulasabilirsiniz.

Partners:

“Destekciler” sekmesinde eSafety etiketinin, bircok lider sirketin (Kaspersky Lab,
Liberty Global, Microsoft, Telefonica) ve Avrupa Egitim Bakanliklarinin (Belci-
ka-Flanders, italya ve Portekiz) destek saglamak icin Avrupa Okul Agi ile
glclerini birlestirmesi nedeniyle ortaya cikan bir Avrupa Okul Agi girisimi
oldugundan s6z edilmektedir.

Bu sayfada cevrim ici glvenlik konularinda okullarin akreditasyonunun birgok
kurulus tarafindan desteklendigi bilgilerine ve ilgili endistri ortaklarin ve ulusal
ortaklarin tanitimina yer verilmistir.

Ayrica sayfada ortak olmak isteyen kuruluslar icin iletisim baglantisi verilmistir.
eSafety Champions:

“e-Guvenlik sampiyonlarl” sekmesinde icretsiz cevrim ici kurslara katilip bilgi ve
tecribenizi arttirabileceginizin anlatildigi sayfada, bu cevrim ici kurslarin
eSafety politikalarmin olusturulmasinda, eSafety risklerini belirlenmesinde, okul-

larin dgrencilere yonelik yaklagimlarinin olusmasinda fayda saglayacag ifade
edilmektedir.



Modiil 3: eSafety Label Portali

e-Guvenlik sampiyonlari ¢evrim ici kursunun (MOOC) 6grenme hedeflerinin 6nce-
likle kisisellestirilmis eSafety stratejinizi olusturmak oldugu anlatilmaktadir.
Sonrasinda okul baglaminda uygun eSafety politikalarinin 6nemini diistinmenin;
okulunuzun ve dgrencilerinizin karsilasabilecegi eSafety risklerini ve zorluklarini
belirlemenin; &gretmenler, ebeveynler, okul yonetim ekibi, BIT uzmanlari vb.
katilimi ile okulunuzun ihtiyaclarina uygun bir eSafety stratejisi gelistirilmesinin
onemi vurgulanmaktadir.

2. Asama: Sisteme kayith iiyelere acgik boliimler

Community Preparm  Collibanefe Gof b Rrioumcmr  Cnen

Sisteme kayit olduktan sonra ziyaretcilerin gorebildigi tim sayfalara ek olarak
yeni sekmeler agilir.

Community:

“Topluluk™ sekmesinde hesabinizi ayarlari bolimi bulunmaktadir. Akreditasyon
isleminize profilinizi ve okulunuzun veya kurulusunuzun profilini tamamlayarak
baslamaniz gerektigi anlatilmaktadir. Diger Uyelerin kim oldugunu ve nereden
geldigini bilmelerine yardim etmenin topluluktaki deneyimini gelistirecegi vur-
gulanmaktadir.

Toplulugun tim araglarini kesfetmenizi, okulunuzun gevrim ici givenligini artir-
mak icin neler yapabileceginizi ve belgelendirmek icin bir eSafety Etiketini nasil
alabileceginiz bilgilerinin bulundugu sayfadir. Kullanici profili ve okul hesabina
bu sayfadan ulagiimaktadir.

Prepare:

“Hazirlik” sekmesi 6z degerlendirme sireci hazirliklarinin yapildigr bélimdir.
Uluslararasi 6gretmenler topluluguna, yoneticilere ve cevrim ici givenlik uz-
manlarinin oldugu eSafety portalina katilarak okulunuzun cevrim ici givenligini
artirma yolunda ilk adimi atmis oldugunuz anlatiimaktadir.



Kapasite gelistirmenin eSafety Etiketini edinmede ilk adim oldugu, e-Givenlik
strecinin devamli oldugu, okullarin akranlar ve uzmanlarla bilgi alisverisinde
bulunmalari gerektigi, egitimcilerin kisisel deneyimlerinden érnekler sagladiklari
katilim asamasinin énemli oldugu vurgulanmaktadir. Bitin bunlarin ise,
eSafety etiketi iletisim araclariyla (Bloglar, Forumlar, Anketler, Elgilerin Balimu)
saglandig sayfada anlatilmaktadir.

Ve son olarak, kapasite gelistirme sireci ve topluluga devam eden bir katilimin
ardindan, okullarin kendilerini hazir hissettiklerinde 6z degerlendirme formuna
gecebilecekleri, degerlendirme formunun bir dizi sorudan olustugu, alacaginiz
puanlara gore (Ve ayrica kaynaklar, olay durumlari ve topluluk izerindeki faali-
yetler yoluyla katkinizi dikkate alarak) bir uzmanin faaliyetlerinizi gézden gecire-
cegi ve bir etiket (Demir, Bronz, Gimis veya Altin) alabileceginiz sayfada anlatil-
maktadir.

Collaborate:

“Isbirligi” sekmesinde eSafety Etiket Topluluguna katilmak, cevrim ici giivenlige
iliskin gorus ve bilgilerinizi arkadaslarinizla paylasmaniza olanak tanindigin-
dan, bu alanda uzmanliginizi ve dusincelerinizi diger topluluk Gyeleri ile pay-
lasabileceginizden, sorular sorup veya baskalarinin deneyiminden yararlanabi-
leceginizden bahsedilmektedir.

Bu sayfada anket ekrani, forum bolimi 6zet ekrani ve blog sayfasi ekrani bolim-
leri bulunmaktadir.

Get Label:
“Etiket al” sekmesinde eSafety Label etiketini nasil alabileceginize dair bir rehber
bulunmaktadir. Zaman cizelgesi béliminde, akreditasyon sirecinin ne kadar

strddgund daha iyi anlamanizi saglayacak bilgi grafigi vardir.

Daha st seviye etiket alabilmek icin ne zaman ve hangi kosullar altinda yeniden
basvuru yapmaniz gerektigi de yine ilgili grafikte anlatilmistir.

Ayrica bu bélimde degerlendirme formunun (¢ kategoriden (Altyapi, politika ve
uygulama) ve 30 sorudan olustugu da séz edilmektedir.



Modiil 3: eSafety Label Portali

Bu bolimde etiket streci temelde 3 adim seklinde detayli anlatilmistir. Bunlar:

1. Hazirlik
2. lletisim kurma, katilim saglama, katkida bulunma
3. Degerlendirme Formunu doldurma seklindedir.

Resources:

“Kaynaklar” sekmesinde cevrim ici giivenlik kaynaklari, modern teknolojinin ve
cevrim ici araclarin okullarda givenli kullanimi hakkinda farkindalik yaratmayi
veya rehberlik saglamayl amaclayan materyallerden séz edilmektedir.

Kaynaklar bélimiine videolar, brosirler, kitapgiklar, atélyeler, ders planlari, kam-
panyalar, araglar, eTwinning projeleri, posterlerin yiiklenebilecegi belirtilmektedir.

Kaynaklarin yiklenmesi, diger 6gretmenlerin daha givenli bir cevrim ici ortam
olusturmasina yardimci olacak ve okulunuzun eSafety Etiketi akreditasyonu igin
ekstra puan kazanacaginiz agiklanmaktadir.

Sayfada “Bir kaynak yiikle” bélimi de bulunmaktadir.
Cases:

“Vakalar”  bir okulda meydana gelen gercek bir olayin ve bunun nasil
¢ozlldGginln raporlamasindan bahsedilmektedir. Okulunuz, siber zorbalik, kétu
amacl yazilimlarin sisteme bulagmasi veya gizliligin ihlali gibi cevrim ici bir
glvenlik olayl yasadi mi, bu tir durumlarla nasil basa ¢iktiniz? gibi sorular da
ele alinmaktadir.

Okulunuzda meydana gelen bir olayr eSafety portalina bildirmeniz ve eSafety
portal’'nin benzer durumlarla karsi karsiya kalan diger 6gretmenlere yardimci
olabilecek bir olay galerisi olusturmasina yardimci olmaniz istenmektedir.

Okulunuzun eSafety Etiketi akreditasyonu igin vakalar bdliminin &nem
tasidigindan s6z edilmektedir.

Sayfada “Bir vaka bildir” bélimi de bulunmaktadir.



eSafety Label Sistemine Kayit

Ana ekran Gzerinde yer alan login sekmesi tiklanip Gyelik islemleri bélimine
girilir. Bu portal tGzerinde su an itibari ile Turkce dil destegi bulunmamaktadir.
Bu yiizden tim sireg secilen dile gore isleyecektir.

-
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Join the eSafety Community
EM
Login sekmesinden ekrana EUN ID login bélimi gelecektir. Daha dnce European

SchoolNet Gzerinden bir sifre alindiysa ayni sifre burada da kullanilabilir. Eger
alinmadiysa, ilk defa tyelik gerceklesecek ise “Create an account” tiklanir.

EUM ID Login

MESma s

Fanxwoird




Modiil 4: eSafety Label Sistemine Kayit

Register (Kayit) asamasi oldukca kolaydir. Username (Kullanici adi) bélimine
takma isim veya en kolay akilda kalacak haliyle ad ve soyad Tiirkce karakter kul-
lanilmadan bitisik yazilir. “First name” bolimine ad, “Family name” bélimine
soyad yazilir. “Email” béliine elektronik posta, “Password” bolimiine alfanumerik
yani harf ve sayilardan olusan mimkiinse 8 haneli bir sifre belirlenerek yazilir.

reCaptcha yeni nesil givenlik anahtaridir. “I'am not a robot” butonu tiklanir.
Ekrana gelen soruya uygun resimler tiklanarak givenlik asamasi gecilir.

Son olarak “I declare that | have read and accept the EUN Partnership AISBL legal
statements and privacy policy” butonu tiklanir.

“Submit” yani génder butonuna tiklanarak Gyelik giris islemi baslatilir.
Register




Sisteme giris yapildiktan sonra ekrana “User profile” kullanici profili balimi
gelir. Bu bélume tiklanarak kullanici bilgileri bélimine gidilir.

Set up your account

Kullanici bilgileri bolimd agildigr zaman sol dst tarafta bulunan “Edit profile”

profili dzenle sekmesi tiklanir. ]
o s |
Barhan SEL
Aboat ma

Yeni acilan pencerede detayli profil diizenleme sayfasi agilir. Kullanici isminin
yaninda bulunan “Edit” yazisina tiklanarak detay profil sayfasina gegilir.

Burhan SEL
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My Organisations




Modiil 4: eSafety Label Sistemine Kayit

Bu asamada “Salutation” selamlama bélimiine bay, bayan benzeri 6n tanimla-
ma yazilir.

“First name” ad, “Family name” soyad otomatik olarak ekrana gelir.

“Country” bélimiinden Ulke segilir.

“Mother tongue” bdlimiinden ise anadil secilir.

“Other spoken languages” diger konusulan diller béliminden istenirse farkl
dilde eklenebilir.

“Describe yourself” kullanicinin kendi hakkinda kisa bir 6zgecmis yazma
bolimaudr.

“Website” béliimiine okul web adresi yazilir.

“I would like to receive news or invitations from European Schoolnet” Avrupa
okul agi ile ilgili haberleri almak isterim butonu tiklanmasi tavsiye edilir.

About yourself

I [T l|l|




“Submit” yani gonder butonuna tiklanarak uyelik bilgileri giincelleme islemi
tamamlanir.

Tekrar profili dizenle bélimine gelinir. Bu noktada “My organisations” Organi-
zasyonlarim béliminin altinda “Add” ekle kelimesinin Uzerine gelinerek tiklanir.

(et meeAr My Organisations
Burhan SEL
p—— Yol belamg to N arganisaEon
el IIE
My Organisations

Acilan pencerede “Select your organisation” organizasyonunuzu secin penceresi
cikacaktir.

“Country” béliminden (lke adi, “Region” bdliminden sehir, “Town” bélimin-
den ilce adi secilir. daha sonra bu ilcede kayith okullarin listesi otomatik olarak
acilacaktir.

Select your organisation

Plaase select your prganisation, by selecting its country, reglon and tomin
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Modiil 4: eSafety Label Sistemine Kayit

Eger kullanicinin okulu agilan seceneklerde goziikilyorsa o okulun yaninda bulu-
nan “This is my organisation” ifadesi tiklanir ve okul kullanici profiline eklenir.

Eger kullanici okul ismini bulamiyor veya ilk defa kayit oluyorsa “I did not see
my organisation in the list” yani bu listede okulumu goremedim/bulamadim
butonunu tiklayip okulunu kayit etmek zorundadir.

The Bollowing matching organisations were found

Yeni okul eklemek icin asagidaki form adim adim doldurulur:

About your organisation

T L
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About what you do

“Official institution name” okulun resmi adidir.

“Address” okulun adresidir.

“Town” okulun bulundugu ilcedir.

“Post code” okulun adresine bagl posta kodudur.

“Country” okulun bulundugu dlkedir.

“Region” okulun bulundugu ilcedir.

“Website” bu alana okul web sayfasinin ismi yazilmalidir.

“Number of pupils” bu alana okuldaki 6grenci sayisi yaziimalidir.

“Minimum age of pupils” bu alana en kiciik 6grenci yas grubu

girilmelidir.

“Maximum age of pupils” bu alana en biy(k dgrenci yas grubu

girilmelidir.

“Telephone” okulun telefon numarasi numaranin bagina +90 getirilerek yazil-
malidir.

“Email” okulun resmi elektronik posta adresi yazilmalidir.

“Fax” okulun var ise fax numarasi numaranin bagina +90 getirilerek yazilmalidir.
“Area” béluminden okulun bulundugu alan secilmelidir. Genel olarak “Urban”
kentsel secenegi tercih edilir.




Modiil 4: eSafety Label Sistemine Kayit

“Specialisation” uzmanlasma alanindan okulun nitelikleri isaretlenir. istenilirse
birden fazla secenek isaretlenebilir.

“Sector” kismindan okulun “Private” 6zel mi yoksa “Public” devlet okulumu
oldugu tercih edilebilir.

“Description” aciklama kisminda okul ile ilgili ek bilgiler verilebilir.

“About what you do” kismi kullanicinin okulda hangi unvani tasidigina iliskindir.
“Role” boliminden kullanicinin resmi gorevi segilir.

“Submit changes” yani degisiklikleri génder butonuna tiklanarak tyelik
bilgileri gincelleme islemi tamamlanir.

Yeni okul ekleme islemi tamamlandiktan sonra degerlendirme formu bélimu
aktif hale gelmektedir.



Degerlendirme Formu

Kapasite gelistirme eSafety etiketini edinmede ilk adim olsa da, tim sireg boyu-
nca devam etmekte ve okullarin akranlar ve uzmanlarla bilgi aligverisinde bu-
lunduklari, tavsiye talep ettikleri ve kisisel deneyimlerinden érnekler sagladiklari
katiim asamasi ile tamamlanmaktadir.

Bitidn bunlar, eSafety etiketi Topluluk’ta (Bloglar, Forumlar, Anketler, Elgilerin
Bolimad) bulunan cesitli iletisim araclariyla saglanir.

Bir eSafety etiketi edinme sireci Hazirlik, Topluluk ve Akreditasyon olarak 3
asamal bir slrecten sonra olusur.

Kapasite gelistirme sireci ve topluluga devam eden bir katiimin ardindan,
okullar kendilerini hazir hissettiklerinde 6z degerlendirme formuna gecebilirler.
Degerlendirme formu ise bir dizi sorudan olusmaktadir.

Degerlendirme formu sonucunda okulun toplamda alacagi puan oldukca 6nem-
lidir. Bunun yani sira okulun kaynaklar, olay durumlari ve topluluk tzerindeki
faaliyetleri yoluyla eSafety topluluguna katkisi dikkate alinacak, bir uzman faali-
yetinizi gézden gecirecek ve Demir, Bronz, Gimus veya Altin etiketlerinden birini
okul akreditasyon sirecinde kuruma tanimlayacaktir.



Modiil 5: Degerlendirme Formu

Forma Erisim:

eSafety Label ana sayfasinda sag st kdsede bulunan kullanici adi tiklanir.
Acilan profil sayfasinda “My role & Organisations” kategorisinden okulun adi
tiklanir. Agilan sayfada “Our assessment” okulun degerlendirme béliminde

“Edit assessment” tiklanir.

Eger okulun daha once hicbir kaydi yoksa “You have an assessment which has
not been submitted yet.” Heniliz bir degerlendirme génderilmemis uyarisi ¢ikar.

Bu asamadan itibaren form butonu tiklanip degerlendirme formuna giris yapilir.

Onemli not: Okulunuzu sisteme tanimlamadiginiz zaman degerlendirme for-
munu ekranda goremezsiniz.

Acilan degerlendirme formu 4 ana basliktan olusmaktadir.

1. “Infrastructure”: Altyapi

2. “Practice”: Uygulama

3. “Policy”: Politika

4. “User guidance”: Kullanici rehberi

eSafety Label degerlendirme araci, okulun bilisim teknolojisini kullanimi agisin-
dan nerede durdugunu gdstermeyi amaclar ve hem &grenciler hem de personel
icin en uygun yetkiyi ve givenligi gelistirmede destek olacak bir “Eylem Plani”

sunar.

Kullanici rehberi altyapi, politika ve uygulama ile ilgili konulari kapsayan rast-
gele secilmis 30 degerlendirme sorusundan olusmaktadir.

Sorularin tamamlanmasinin ardindan, 6gretmenlere, 6grencilere ve okulun
yoneticilerine danisiimalidir. Bunlarin hepsi okul ortami Gzerinde guclu bir etki-
ye sahiptir.Tum sorulara cevap verdikten sonra, “Gonder” digmesini tiklayarak
yanitlari géndermek gerekir.



Eylem Plani otomatik olarak olusturulacak ve istenildigi zaman indirilebilecektir.
Bu “Eylem Plani”, okuldaki bu énemli performans alaninda mikemmellige ulas-
maya yardimcr olmak icin iyi bir rehber ve kaynak olacak, ayni zamanda diger
okullarla irtibat kurulmasina katki saglayacaktir.

Degerlendirme sonuclarina gore okullar Bronz, Gimis veya Altin etiket olarak
akredite edilecektir. Eylem Planinda belirlenen gérevleri tamamlayarak bir son-
raki seviyeye gecmek mimkindr.

Etiket 18 ay boyunca gecerli olmakla birlikte, sertifikayr degisim hiziyla gecerli
tutmak icin her yil eSafety Label sertifikasinin yenilenmesi tavsiye edilir.

E-Givenlik etiketi web sitesinde, “eSafety bilgi formlari” bdlimunde, Altyap,
Politika ve Uygulama ile ilgili cok cesitli konular bulunmaktadir. Bu konular oku-
lun degerlendirme formunu doldururken kullaniciya yardimci olabilecegi igin
eksiksiz olarak okunmalidir.

Onemli ip Uclan:

Her bolimin sorularinin cevaplanmasi zorunludur. Sorularin secenekleri secildigi
zaman mutlaka o sorunun altinda bulunan “Submit answer” cevabi kaydet
secenegi secilmelidir. Genel olarak tim sorularin altinda olan “Further Com-
ments” diger yorumlar kutucuguna istenilen ifadeler de yazilabilir.

Sorular her kullanici icin rastgele soru havuzundan secilmektedir. Kullanicilara
sorulan soru orneklerine etik degerler geregi bu egitimde yer verilmemistir, drnek
olarak birkag! secilmistir.

Tdm sorular kullanicinin sistemde sectigi dilde geldigi icin o dil konusunda uz-
man bir kisiden destek alinabilir. Tirkce dil secenegi egitim yayina hazirlandig
tarih itibari ile sistemde bulunmamaktadir.

Sorularin sadece formu dolduran kullanici tarafindan degil, okul yénetimi ile
isbirligi icinde doldurulmasi ve cevaplanmasi gerekmektedir.




Modiil 5: Degerlendirme Formu

Okulda kullanilan bilgisayarlarin viris koruma yazilimlarinin olup olmamasi ve
yonetimi, okul modem ve ag altyapisinin givenligi ve gincelligi, okul ag erisi-
minin sosyal medya kaynaklarina erisip erismedigi gibi konularda okulda bilisim
teknolojileri yetkinligi olan bir egitimci varsa ondan, yoksa mutlaka profesyonel
bir bilisim teknolojileri uzmanindan destek alinmalidir.

Okul SWOT analizlerinde, stratejik planlarinda, 6gretmenler kurul toplantilarinda
e-Guvenlik ile ilgili gincel politikalar islenmeli ve gindeme alinmalidir. Okul
ogretmen ve o6grencilerinin e-Givenlik konusunda duyarli ve bilingli olmalari,
bilgilerini okul yonetimi kilavuzlugunda surekli giincel tutmalari énemlidir.
“Action plan pdf” bdlimiinden okul hareket eylem plani indirilebilmektedir.

“Survey pdf” bélimiinden, formda sorulara verilen cevaplar incelenebilmektedir.

“View Submission results” béliminden gonderim detaylari takip edilebilmekte-
dir.

“View uploaded files” bdlimiinden sisteme yiiklenen dosyalar incelenebilmekte-
dir.

Our assessment

Embed Label Hide label




Form degerlendirme detaylarina Submission detail béliminden erisilebilir:

Huaram adi
Ko bl inelasn dormein jeikenchdl
Formun yukiendigl tanh v sani
SE D Yk enes doeaalar
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Dip Not:

Son olarak profil béliminden okul adi tiklandigi zaman okulun aldigi eSafety
etiketi ¢ikmaktadir. Okul web sayfasina baglanti (Linkleme) yapilacagl zaman
“Embed Label” linkinden alinan verideki html kodlari silinip 6rnegin: “http://
storage.eun.org/esafety-label-medal/Bronze_2017_11_en_b7249.png” seklinde
yazilmalidir. (Tirnak isaretleri olmaksizin)

Okul web sayfasina eSafety Label etiketini eklemek ve baglanti vermek icin fare
imleci etiketin Uzerinde iken sag tiklanip, resmi farkl kaydet secenegi ile resim
kayit edilebilmektedir.




Modiil 6: Kaynaklar Bélimii

Kaynaklar Béliimi

Kaynaklar bélimd (Our resources), okulda e-Givenlik alaninda yapilan érnek
uygulamalarin sisteme yiklendigi bélimddr.

Bu noktada yapilan genel bir hata, egitimcilerin “Forum” bdliminde 6rnek
uygulamalarini paylagsmalari kaynaklar bélimine yiikleme yapmamalaridir.

Egitimciler, okullarinin hem gérindrligini arttiracak hem de eSafety Label
etiketini gelistirme anlaminda ek puanlar (Bonus puanlar) kazandiracak kaynak-
lar bélimine mutlaka érnek uygulamalar yiklemelidirler.

Bu bélum, sisteme kayitl olan egitimcilerin diger meslektaslarinin e-Givenlik
alaninda yaptiklar érnek uygulamalari gérmeleri agisindan 6nemli bir alandir.

Kaynaklar formu doldurulurken dikkat edilmesi gereken noktalar, formda agilan
tlim sorulara cevap vermek, en fazla 3-4 adet anahtar kelimeyi sisteme girmek,
sisteme yiklenen bir resim ise telif hakki konusunda bilgi vermek ve formun
altinda bulunan form génderme onay butonunun isaretlenmesi gerekliligidir.

Cur resources /’,-

tﬂe &8

- Chur casos Chur assessmant

Our resources bolimine ulagmak icin ana sayfada yer alan Community sekmesi
tiklanir. Acilan sayfada My Organisation butonu tiklanir.

Set up your account
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Vaka incelemesi Boliimii

Vaka incelemesi (Our cases), e-Givenlik ile ilgili okulda 6grencilerin veya per-
sonelin yasadigi sorunlarin raporlandigi ve sisteme yiklendigi bir bolimddr.

Sisteme kayitli olan egitimcilerin, diger meslektaslarinin benzer durumlarda so-
runlara nasil ¢6zim bulduklarini veya sorunlari nasil tanimladiklarini gérmel-
eri acisindan 6nemli bir bolimdur. Sorunlar ve ¢6zim yollari hakkinda bilgi ve
deneyim paylasimi olmasi bu bélimi daha da 6nemli hale getirmektedir.

IUr resnurces Chir cases l/da—h_\l. Cur assessment

Our cases bdlimiine ulagmak icin ana sayfada yer alan Community sekmesi
tiklanir. Acilan sayfada My Organisation butonu tiklanir.

o . u

Vaka formu olusturmasinda dikkat edilmesi gereken nokta, formda agilan tim
sorulara cevap verme ve formun altinda bulunan form gdénderme onay bu-
tonunun isaretlenmesi gerekliligidir.

Vaka incelemesi (Our cases) formu icerisinde bircok acilir mend seklinde secim
butonlari bulunmaktadir.

Form doldurulurken vaka incelemesine uygun olan ifadelerin yer aldigi butonlar
mutlaka dogru isaretlenmelidir.
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Form Boliimleri:
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Okul Aksiyon Plani

Okul Aksiyon Plani, degerlendirme formu sonucu ne olursa olsun okulunuzun
gelisimi icin sistem tarafindan hazirlanan “Okula ézel” bir plandir.

Planda okulun giicli ve zayif yinlerinin analizleri, degerlendirme formunda ver-
ilen cevaplara gore yapilmaktadir. Aksiyon planinda tavsiyeler ve okulun var olan
durumu detayl olarak tanimlanmaktadir.

Plan, degerlendirme formunda size sorulan ve soru havuzundan rastgele secilen
sorulara verdiginiz cevaplara gore sekillenir.

Ornek Okul Aksiyon Plani Béliimleri ve icerikleri:

Bu drnek eylem plani tam metni sizin degerlendirme formunu daha iyi kavra-
maniza, okulunuzun e-Givenlik alaninda farkindalik yaratma yolunda ilerleme-
sine imkan saglayacaktir.

eSafety Etiketi - Eylem Plani
“.. okulu icin ... tarafindan sunulan eylem plani - tarih @ saat”

“Doldurulmus “Degerlendirme Formunu” eSafety Etiketi portalina gondererek,
okulunuzdaki eSafety’nin durumunu analiz etmek igin dnemli bir adim attiniz.
Ldtfen eSafety'yi okulunuzda daha da iyilestirmek icin ve neler yapabileceginizi
gormek icin Eylem Planinizi dikkatlice okuyunuz. Eylem Plani, 3 temel alana
bolinmis faydali 6neriler ve yorumlar sunar: Bunlar Altyapi, politika ve uygula-
ma bélumleridir.”

Altyap:

Teknik Guvenlik

- Tim okul cihazlarinizin viriis karumali olmasi tavsiye edilir. Hem okul politi-
kaniza hem de “Kabul Edilebilir Kullanim Politikaniza” virlis korumasi ile ilgili

bir paragraf eklediginizden ve personelin ve égrencilerin okul kurallarini titizlikle
uyguladiklarindan emin olmalisiniz.



- Kullanicilardan kendi web filtrelemelerini tanimlamalari istense de ve bu so-
rumlu kullanimi tesvik etmek icin iyi yol olsa da, ¢cogu 6grenci kullanmalari gere-
ken filtreleme seviyesi hakkinda bilincli bir karar verebilecek kadar olgun degildir.
Okul veya en azindan dgretmenler, hangi diizeyde filtrelemenin kullanilacagi-
na karar vermelidirler. Ogrencilerin ebeveynleri tipik olarak filtrelemenin okul
veya ogretmen tarafindan yapilmasini tercih eder; ¢lnkd gencler, potansiyel
olarak zararli ya da yasa disi olsun, kazayla neyle karsilasabileceklerinin farkin-
da degillerdir. Bununla birlikte, her yastaki 6grencilere bir egitim yaklagimi ve
esneklik kazandirmak da givenli ve sorumlu cevrim ici kullanimin anahtaridir.
Bu nedenle tim &gretmenleri, iyi ve givenli bir dijital vatandas olma konusun-
da 6grencileriyle nasil konusacaklari hakkinda bir fikir firtinasi yapmak icin bir
araya getirmelisiniz.

Ogrencilerin ve Personelin Teknolojiye Erisimleri

- Okul calisanlarinin ve dgrencilerin okul bilisim araclarinda USB bellek kulla-
nabilmelerine dair yeterli egitim almalari gerekmektedir. Bu konuda persone-
linize ve 6grencilerinize izin verirken onlari givende tutmak icin, Kabul Edilebilir
Kullanim Politikaniza temel kurallari da eklemeniz gerekir.

- Her akademik yilin basinda 6grencilerle e-Givenlik tanimlari hakkinda konusul-
mali, bdylece kendilerini ve mahremiyetlerini korumak icin neyin dogru neyin
yanlis oldugunun daha ¢ok farkina varmalari saglanmalidir.

Okul politikanizi teknoloji yerine davranisa dayandirin. Ziyaretgiler okulun agini
kullanmadan dnce Kabul Edilebilir Kullanim Politikasini okumali ve imzalamalidir.

Veri korumasi

- Ogrenme ve yonetim ortamlarinizi ayri tutma konusunda mutlaka politikan-
iz olmalidir. Politikalarinizi incelemeye devam ederken bu ortamlari yonetme
konusunda egitim almis personelin bilgilerinin giincel olmasi saglanmalidir.
Ayrica politikanizi okul profilinize yikleyerek diger eSafety Etiket kullanicilariyla
paylasabilirsiniz.

- E-posta sisteminizin korunmasi ve 6grenci verilerinin aktarilmasi konusunda
bir politikaniz olmalidir. Bu bakimdan, tim personelin okul bilgisayarlarindan
ulagsmalari muhtemel uygunsuz veya yasadisi icerik bulmalari durumunda ne
yapmalari gerektigi konusunda net olmalari icin kilavuzlar hazirlamaniz 6nem-
lidir.
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Yazilim Lisansi

- Tum okul personelinin, yazilim lisanslari konusunda bilgilendirilmesinin
saglanmasi onemlidir. Bu, sistemlerinizin givenliginin saglanabilecegi ve per-
sonelin 6gretme ve 6grenmeye yardimci olacak yazilim uygulamalarini deneye-
bilecekleri anlamina gelecektir.

- Ylkli yazilimlara ve lisanslara kisa bir zaman dilimi icinde birkag kisinin
yardimiyla bir denetleme sistemi gelistirmeniz tavsiye edilir.

Bilisim Teknolojileri (BT) Yonetimi

- BT agindan sorumlu olan kisinin okula ait donanimi konusunda tam olarak
bilgilendirilmesini saglamak ve bunun Okul Politikasi ve Kabul Edilebilir Kullanim
Politikas’'nda acikca belirtilmesi gerekir. Agdan sorumlu olan kisinin lisans so-
rumluluklarina dikkat etmesi gereklidir. Okulunuzda yalnizca okul ydneticileri ve
/ veya BT sorumlusu yeni yazilimlar alabilir.

- Okul yonetimi dgretmenlerin okul bilgisayarlarina/etkilesimli tahtalarina yeni
yazilimlar isteyebilecekleri bir sistem kurmayi diisinmelidir. Bu yeni yazilimlar,
ogretmenlere derslerde daha ilgi cekici ders olusturmalarina imkan saglar.

Politika
Kabul Edilebilir Kullanim Politikasi (AUP)

- Okul toplulugunun tim dyeleri icin Kabul Edilebilir Kullanim Politikaniz olmasi
gereklidir. AUP’a okulunuzun uygun oldugundan emin olmak icin okul politika-
larinizi dizenli olarak gozden gecirmelisiniz.

- Okulunuzda e-Givenlik ile ilgili bir degisiklik yapildiginda okul politikalarinin
gerektiginde revize edilmesi iyi bir uygulamadir. Bununla birlikte, okul disindaki
degisikliklerin de yeni yasalar veya degisen teknolojiler gibi politikalari etkileye-
bilecegi unutulmamalidir. Bu nedenle, litfen politikalarinizi en az yilda bir kez
gozden gecirin.



Raporlama ve Olay isleme

- Tim personel, potansiyel olarak yasa disi olabilecek materyallerle basa ¢ikma
prosedirini bilmelidir. Bu tir bir durumda genel sorumluluk alabilecek okul tst
diizey liderlik ekibinden bir isim secilmelidir. Proseddr, Okul Politikasindaki tim
personele ve Kabul Edilebilir Kullanim Politikasindaki personel ve 6grencilere
acikca iletilmelidir. Ulusal INHOPE yardim hattiniza (www.inhope.org) yasadisi
icerik bildirmeyi ve stiphelendiginiz durumlari bildirmeyi unutmayin. Tirkiye icin
ihbarweb.org.tr sayfasindan raporlama yapilabilir.

- Zorbalik olaylarina uygulanan detaylari ve ¢dzimleri hem calisanlar hem de
eSafety Label olay isleme formu araciligiyla paylagsmalisiniz. Ancak bu sekilde
deneyim kazanabilir ve baskalarinin benzer olaylari ele alma uygulamalarini
ogrenebilirsiniz. Ayrica, Kabul Edilebilir Kullanim Politikanizdaki zorbalikla mi-
cadele kurallarinin égrencilere ve personele iletildiginden emin olmalisiniz.

Personel Politikasi

- Yeni personel de dahil olmak (izere, tim personelin gevrim ici davranislarla
ilgili politikadan haberdar olmalarini saglamalisiniz. Bu, personel toplantilarinda
diizenli olarak tartisilan ve Okul Politikasinda agikca kabul edilen ve Kabul Edile-
bilir Kullanim Politikasindaki personel ve égrencilere acik bir konu olmalidir. Her
iki belgeyi de diizenli olarak gézden gecirmeli ve glincellemelisiniz.

- Okulunuzda kullanici hesaplari dogru olarak yonetilmelidir. Bu, yanlis kullanim
riskini azaltmasi agisindan dnemlidir.

Ogrenci Uygulamasi / Davraniglari

- Ogrenciler icin elektronik iletisim kurallari Kabul Edilebilir Kullanim Politi-
kasinda acikca belirtilmelidir. Standartlar belirlenmemisse 6grenciler arasindaki
iletisim, siber zorbalik gibi olaylara yol acan etkenler hizli bir sekilde artabilir.
Etkili ve sorumlu bir iletisim kurmayi 6grenmek, her genc icin gerekli bir yeterlilik
ve okul mifredatinin da bir parcasi olmalidir. Uygulamak istediginiz standartlari
tanimlamak igin bir personel/6gretmenler toplantisinda bunu mutlaka giindeme
getirmelisiniz.

- Okulunuzdaki eSafety uygulamalari tartisilirken, dgrencilerden geri bildirimler
gelebilir. Ogrencileri mimkin oldugu kadar isleyise dahil edin, bdylece 6grenciler
gercek hayattaki sorunlari daha yakindan tanirlar.
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Online Okul Varlig

- Okul Politikanizin tim alanlari kapsadigini géstermek icin okulda fotograf
ve videolarin izinsiz cekilmesi ve yayinlanmasi hakkindaki politikanizi dncelikle
hayata gecirin.

- Okulunuzun cevrim ici itibarini kontrol edecek bir okul yoneticisinin veya dgret-
meninin olmasi tavsiye edilir. Okuldan erisim izni olan, yeni agilan bazi web say-
falarinin olumsuz icerikler sunmalari durumunda 6zellikle okullara, 6grencilerine
ve calisanlarina zarar verebileceklerinden, bu sitelerden haberdar olun ve bunlari
periyodik olarak izleyin.

Uygulama
eSafety Yonetimi

- Gerekli tim ag guvenligi ve kullanici gizlilik kontrollerinin yapildigindan emin
olunmalidir. Okullarin dizenli araliklarla denetim ve prosediir kontrolleri yap-
malari sarttir. Her zaman eSafety konusunda genel bir lider kisi olmamasina
ragmen, okuldaki herkes giinlik islerinde kullanilan hassas bilgileri korumak igin
ortak bir sorumluluga sahiptir. Dogrudan veri isleme ile ilgisi olmayan personel
bile, riskler ve tehditler ve sorunlarin en aza nasil indirileceginden haberdar
edilmelidir. Okuldaki herkes olabilecekleri en iyi ve en givenli dijital vatandaslar
olmalari konusunda sirekli olarak egitimden gecmelidir.

- Okulunuzdaki tim personelin eSafety’den sorumlu olmasi tavsiye edilir. Ancak,
gerekli odagi saglamak icin eSafety konularinda genel sorumlulugu olacak bir
kisi (Ornegin okul yéneticilerinden biri) tayin etmek gereklidir. Bu kisi Okul Politi-
kanizi gelistirirken ve diizenli olarak gézden gecirirken sorumlu olmalidir.

Miifredatta eSafety

- eSafety'nin Ulkenizde yasal bir zorunluluk olup olmadigina bakilmaksizin tim
mifredata dahil edilmesi gerekir.

- Ortaya cikan sorunlara ayak uydurabilen bir eSafety mifredati saglayabilmeniz
onemlidir. Okul profilinize, mifredati nasil tasarladiginizin bir taslagini ve kul-
landiginiz kaynaklarin bazilariyla ilgili baglantilar verebilirsiniz. Bu, diger okullar
icin oldukca yararli olacaktir.



Miifredat Disi Etkinlikler

- Ogrencilere, istendiginde miifredat siiresi disinda eSafety destegi saglamaniz
tavsiye edilir. Tum 6grencilere cevrim ici glvenlik sorunlariyla basa ¢ikmak igin
destek sunmaniz énemlidir. Ogrencilere okul disinda cevrim ici teknolojiyi kullan-
malari hakkinda mutlaka egitim verilmelidir.

- Ogrencilerinizin cevrim ici aliskanliklariyla ilgili bilgilerini eSafety Etiketi toplu-
lugu araciligiyla diger okullarla paylasabilirsiniz. Ornegin, dgrencilerin cevrim ici
aliskanliklarina iliskin en son anket bulgularinizi okul alaniniza okul profilinize
yiikleyebilirsiniz.

Destek Kaynaklari

- Tum personelin eSafety icin bir sorumlulugu olmalidir. Okul rehber 6gretmen-
leri e-Glvenlik konularinda tavsiye ve rehberlik saglamak icin iyi bir konumdadir.
Okul Politikanizi gelistirmeye ve dizenli olarak gézden gecirmeye katkida bulun-
mak icin okuldaki diger personeller toplantilara davet edilmelidir.

- Okulunuzdaki 6grencilerin aktif olarak eSafety mentoru olmalari igin tesvik
edilmesi tavsiye edilir. Bu agin giclendirilmesi konusundaki yaklasimiizi forum
veya okulunuzun profil sayfasi araciligiyla eSafety Label web sitesindeki diger
ogretmenlerle paylasabilirsiniz.

Personel Egitimi

- eSafety konularinda ortaya cikan trendler hakkinda tiim personelin diizen-
li olarak bilgilerinin glincellenmesi gerekir. Personelin egitimlerinde neye ihti-
yaclari oldugunu belirlemek icin mutlaka bir ihtiyag analizi yapin.

- Okulunuzda personel uyeleri arasindaki bilgi aligverisi tesvik edilmelidir. Bu,
tm okul icin faydali olacaktir. “Okul alanim” araciligiyla da erisilebilen yiikleme
araci araciligiyla eSafety konularinda PowerPoints, belgeler veya benzer bilgileri
sisteme ylkleyin.
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“Gonderdiginiz degerlendirme formu biyik bir soru havuzundan olusturulmus-
tur. Ayrica ankette bahsedilmeyen alanlarda eSafety’yi gelistirip gelistirmediginizi
bilmek de bizim icin yararlidir. Bu tir degisikliklerin kanitlarini eSafety Portalinin
Okul alanim bélimine yikleme kaniti araciligiyla yikleyebilirsiniz.”

“Unutmayin, degerlendirme formunun doldurulmasi akreditasyon sirecinin sa-
dece bir kismidir, cinkt kanitlarin yiklenmesi, forum araciligiyla baskalariyla
gorius alis-verisiniz ve verilen sablondaki olaylari bildirmeniz degerlendirmede
dikkate almnir.”



eSafety+ Hakkinda
eSafety Label +: Bir sonraki eSafety sampiyonu olun siz olun!

“Bir sonraki eSafety Sampiyonu Olun” slogani ile yola ¢ikan eSafety Label+, genis
bir Avrupa dgretmenler toplulugu ve diger okul aktorleri arasinda bilgi alisverisi-
ni ve en iyi uygulamalarin degisimini tesvik etmek, okullari daha givenli ve so-
rumlu bir dijital gelecek icin donatmak icin hazirlanmig bir Erasmus+ projesidir.

Egitimde e-Giivenlik:
Egitimde cevrim ici glvenlik gereksinimlerinin ve @nceliklerinin haritalandiril-
masl igin eSafety Label tarafindan bir arastirma raporu hazirlanmistir.

Rapor neyi basarmayi hedeflemistir?

eSafety Label + projesinin ana sonuclarindan biri olan bu rapor, Avrupa gene-
lindeki okullarda cevrim ici glvenligin temel, giicli ve zayif yénlerini belirlenme-
sine ve iyilestirme alanlarinin dgrenilmesine olanak saglamistir. Ayrica, eSafety
Label'in mevcut sertifikalandirma sirecini ve bu girisimin okul ortamindaki et-
kisinin degerlendirilmesini saglamistir.

Rapor, eSafety Label toplulugunun 1.150 dyesi arasinda yapilan kantitatif bir
arastirmaya dayanmis ve tim eSafety Label + proje etkinlikleri icin bir temel
olusturmustur.

eSafety Label

for a safer school

“eSafety Label + hakkinda detayli bilgi igin
www.esafetylabel.eu/esafety-champions adresini ziyaret ediniz.”




Modiil 9: eSafety+ Hakkinda

Sonug olarak bu arastirmalar, okullarin ihtiyag ve giclerini cevrim ici guvenlik
acisindan gelistirmeleri icin su adimlarin atilmasi gerektigi ortaya gikarmistir:

1. eSafety Etiketi akreditasyon sireci égretmenler ve diger okul personeli igin
kolaylastiriimali,

2. eSafety Label toplulugu tarafindan saglanan bilgilerin kapasitenin
gelistirilmesinde daha iyi hale getirilmesi icin calisiimali,

3. Okul personeli icin eSafety adimlarinin anlatildigi rehber gelistirmek.

Raporda ortaya cikan ana ciktilar ve dneriler:

Genel olarak, bu arastirmanin dayandigi anketin sonuclari cok olumlu olmustur.
Katilimcilarin cogunlugunun degerlendirme formu ile ilgili bir iyilestirmenin ger-
ekli olmadigini distindikleri ortaya cikmistir. Bu, bir eSafety etiketi edinmek icin
gerekli olan sirecin kullanigliligini ve netligini de onaylamistir.

Etiket elde etmenin 6nemli prosedirleri hakkinda soru soruldugunda, cogu
katilimci web sitesinin (Portalin) kullanilabilir oldugunu ifade etmistir. Etiket
alma surecinin guvenilirliginin yani sira web sitesinde mevcut bilgilerin en Gst
siralarda yer almasi gerektigini de belirtmislerdir.

Degerlendirme formunun doldurulmasindan énce alinan destek portalda
yeterli mi?

Ankete gore ogretmenlerin biyik cogunlugu, degerlendirme formu sunulduktan
sistem Uzerinden okullarin aldigi eylem planinda herhangi bir degisiklik yapmayi
disinmediklerini sdylemislerdir.

Eylem plani, Gst seviye etiketin verilmesinden énce ele alinmasi gereken ve daha
da gelistirilmesi gereken alanlari vurguladigindan okulun cevrim ici givenligini
arttirmada énemli bir rol oynamaktadir.

Katiimcilarin sadece kiglk bir ylzdesi “Eylem Plani” nin basitlestirilmesi ve
daha net hale getirilmesi gerektigini énermistir.



Calismaya katilanlarin oldukca yiiksek bir yiizdesi, okul personelinin cevrim ici
glvenlik uygulamalari baglaminda daha fazla destek alma ihtiyacini vurgu-
lamistir. eSafety Etiketi girisiminin, okullarda hareket edebilecek organizasyonlar
veya otoritelerle anlagmalar yaratmasi ve bu nedenle ulus 6tesi egitim pro-
gramlari yoluyla bir “Kural/Akreditasyon” uygulamasinin gerekli oldugunu ortaya
koyabilir.

Rapor, egitimcilerin ¢ogunlugu okul personeli ve okul toplulugunun cevrim ici
glvenligi iceren bircok konuda egitmek almalar icin okullarinda etkinlikler
diizenlenmesi gerektigini ifade etmislerdir. Ebeveynlerin bilisim araglarinin kul-
lanimi ve okullarda cevrim ici givenlik ile ilgili konular hakkinda bilgi sahibi
olmalari gerektigi ve cevrim ici givenlik alaninda aktif bir sekilde yer almalar
gerektigi yine egitimciler tarafindan belirtilmistir.

AUP nedir?

“Kabul Edilebilir Kullanim Politikasi” anlamina gelir. AUP (Acceptable Use
Policy), bir web sitesini veya internet servisini kullanmak icin uymaniz gereken
kurallarin listesidir. Yazilim lisans sozlesmesine (SLA/Software license agree-
ment) benzer, ancak 6zellikle internet hizmetleri icin kullanilir.,

En iyi bilinen, yliksek trafikli web siteleri, hizmet sartlari (TOS/Terms of Service)
veya Kullanim Sartlari (TOU/Terms of Use ) olarak da adlandirilabilecek bir AUP
icerir. Stk sik, web sitesinin AUP’sine ana sayfanin alt kisminda bir link bulabil-
irsiniz.

Bulut uygulamalari gibi bircok web hizmeti, cevrim ici hizmeti kullanmak igin
bir AUP’ye katilmanizi gerektirir. I1SS’ler genellikle, takip etmeniz gereken belirli
kurallari belirten her hesap icin bir AUP saglar.

Bir AUP'nin ozellikleri sunulan hizmete bagli olarak degisir. Web sitesi AUP’le-
ri bile web sitesinin amacina ve web sitesinin icerigine bagl olarak buyuk
farkliliklar gosterebilir.




Modiil 9: eSafety+ Hakkinda

Genel AUP kurallart:

Herhangi bir sekilde yasalari ihlal etmeyin.

Baskalarinin haklarini ihlal etmeyin.

Virtsleri veya diger kotd amacli yazilimlari dagitmayin.

Yetkisiz bir alana veya hesaba erigmeye calismayin.

Baskalarinin telif haklarina ve fikri milkiyetine saygi gosterin.

Kullanim yonergeleri hakkinda bilgi edinin ve ihlalleri bildirin.

AUP, kullanicr ile cevrim igi hizmeti sunan sirket arasinda bir anlagma yapar.
Bazi kurallar temel kurallardir, bazilarinin yasal sonuclari olabilir. Bir AUP’daki
bir politikaya uymamaniz durumunda, sirket hesabinizi askiya alma, feshetme
veya gerekirse yasal islem yapma hakkina sahiptir. Bu nedenle, kullandiginiz
internet servislerinin AUP’lerini tanimaniz akillica olacaktir.

AUP ve Okul iliskisi:

Ankete katilanlarin dnemli bir yizdesinin Kabul Edilebilir Kullanim Politikasi
(AUP) belgesi olmadigi ortaya ¢ikmistir. AUP, kullanicilarin internete giivenle
erismelerini ve mobil teknolojilerle etkilesime girmelerini saglayan bir dizi kul-
laniclya rehberlik eden kisa bir belgedir. Bu, eSafety Label + projesinin, Avru-
pa’daki daha fazla okulda Kabul Edilebilir Kullanim Politikasi veya ‘Okul Politi-
kasI’ sablonunun uygulanmasini énerebilecegi anlamina gelir.

Ayrica, anket sonuclari eSafety etiket akreditasyon siirecinin tamaminin yalnizca
teknik sire¢ agisindan degil, ayni zamanda ilgili cesitli aktorler arasindaki et-
kilesimler s6z konusu oldugunda cok iyi alindigini ve yiiksek kalitede oldugunu
gostermektedir.

Spesifik olarak, Ulusal Koordinatérlerin rold, katilimcilarin cevaplarinin netligi ve
hizi ve toplam sirece katma degeri bakimindan biyuk begeni toplamistir.

Raporda vurgulanan bir diger iyilestirme alani da olay davasi (Vaka inceleme-
si) deposudur. Anket sonuclari, katilanlarin ¢ogunun, cevrim ici olarak rapor
vermenin &nemini, topluluk Uyeleri arasinda iyi uygulama ve bilgi paylagimi
aktarimini tam olarak algilayamadiklarini ortaya gikarmistir.

Buna bagli olarak eSafety Label portalinin yenilenen versiyonu olaylara ve bun-
larin nasil sergilendigine cok daha fazla 6nem vermektedir.



Son olarak bu rapor, eSafety Label + projesinin, hentiz okulu bronz, glimis veya
altin bir etiket kriterlerini karsilamayan egitimcileri nasil motive etmesi gerek-
tigini de vurgulamaktadir.

Bu motivasyon iki farkli yolla gerceklestirilebilir:

1. icerik acisindan, 3 temel eSafety calisma alanini kapsayan giincel eylem
planlari ve kontrol listeleri saglayarak: Altyapi (Yani ag glvenligi), Politika (Yani,
Kabul Edilebilir Kullanim Politikalari) ve Uygulama (Yani, danigmanlik)

2. Pedagojik bir bakis acisina gore, egitimcilerin birbirlerine liderlik etmelerini,
kapsamli en iyi uygulama c¢ozimlerinin daha da yayginlastirmasini saglayan
dinamik bir eSafety Sampiyonu grubu koglugu olusturarak.

Detaylari anlatilan rapora
http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/09/101-Research-re-
port.pdf adresinden ulasabilirsiniz.

Bir sonraki eSafety Sampiyonu MOOC (Ucretsiz cevrim ici kurs) icin he-
men kaydolun

Okullarinin ihtiyaglarina uygun bir cevrim igi givenlik stratejisi olusturmak ist-
eyen egitim uzmanlar, “Gelecek icin eSafety Sampiyonu Ol” slogani ile MOOC
(Ucretsiz cevrim ici kurs) katilimcilarin okullarda uygun eSafety politikalarinin
onemini disiinmelerine, eSafety risklerini belirlemelerine, okullarinin ve égren-
cilerinin okullara yonelik bir okul yaklagimi uygulamasinda onlara karsi karsiya
gelmelerine ve desteklemelerine yardimci olacaktir.

eSafety Label + Champion materyalleri yayinlandi

Kagirmaniz durumunda, G6gretmenlerin ogretmenler igin yarattigi bir dizi yeni
cevrim ici guvenlik kaynagi 2019 Guvenli Internet Gind eSafety Label web site-
sinde yayinland.

ESafety Label + Champions, dgretmenler icin veri koruma, medya okuryazarligi
veya siber zorbalik gibi temalara deginen bir dizi yeni cevrim ici giivenlik kaynagi
hazirladi ve yayinladi. Ogretmenler icin égretmenler tarafindan olusturulan bu
egitim kaynaklari, ders planlar icin &neriler, 6grencilerle kullanilacak matery-

aller, 6z degerlendirme formlari ve rehberlik sayfalarini icermektedir.



Modiil 10: Forum Bolimi

Forum Boélima

“Forum bélimid oldukca 6zenli kullanilmasi gereken bir bélimddr. Forum
bolimund inceleyen veya katilmak isteyen bircok yabanci gretmenin sizin me-
sajinizi / gonderinizi okuyacaklari, inceleyecekleri unutulmamalidir.”

Kullanici adr ve sifresi ile eSafety Label portalina erisildikten sonra “Collaborate”
(Isbirligi) sekmesi tiklanir.

Bu bolim eSafety etiket topluluguna aktif katilimimniza ve cevrim igi givenlige
iliskin goris ve bilgilerinizi arkadaslarinizla paylasmaniza olanak sunar. Bu alan-
da kendi uzmanliginizi diger topluluk yeleriyle paylasabilir, disiincelerinizi ifade
edebilir, sorular sorabilir veya baskalarinin deneyiminden yararlanabilirsiniz.

Yine “Collaborate” (isbirligi) ana sayfasinda bulunan “Forum highlights” (Foru-
mun ozeti) boliminden “Go to forum” botonu tiklanip forum baélimine gecis

yapilir.

Forum genel olarak 4 ana kategoriden olusmaktadir:

1. eSafety etiketi ve elciler boliimii

eSafety Label elcileri icin hazirlanmis olan bu bélimi Glkenizde bulunan elcilerle
iletisim kurmak veya Erasmus+ projesine katiliminizi gostermek icin kullanabil-
irsiniz.




2. eSafety etiketi girisimi bolimi
Degerlendirme sirecinden bahsetmek, ilerlemeniz hakkinda fikirlerinizi paylas-
mak, eSafety Etiketi Gyelerine sorular sormak icin bu alani kullanabilirsiniz.

Alt kategoriler: Akreditasyon sreci, diger sorular veya teredddtler, portal hakkin-
da sorular ve teknik konular.

3. Tanmitimlar ve genel yorumlar
Bu alani genel yorumlar, kendinizi tanitmak veya eSafety Etiketi ile ilgili olmayan
konulari tartismak igin kullanabilirsiniz.

Alt kategoriler: Kendinizi tanitin, Ogretmen bulusma yeri - Felemenkege, Ogret-
men bulugma yeri - Yunanca, Ogretmen bulusma yeri - Portekizce, Ogretmen
bulusma yeri - Ispanyolca, Ogretmen bulusma yeri - Macarca.

4. Cevrim ici giivenlik tartigmalar
Okulunuzda cevrim ici guvenlikle ilgili haberleri, tereddiite dustugintz durum-
lari, sorulari veya durumlari paylasmak icin bu alani kullanabilirsiniz.

Alt kategoriler: Etkinlikler ve kampanyalar, cevrim ici gtvenlik egilimleri ve yeni-
likler, cevrim ici givenlikle ilgili sorular.

Mesaj panolar::

Coememunicy Prepare  Coflaboeie  Get label  Aesouncss  Cases

Message Boards

=3

Bu alan forum sayfasinin girisinde bulunan sekmeler grubunu icerir. Bunlar:

1. Mesaj panolari ana sayfa

2. Yakin zamanda gonderilenler
3. Gonderilerim

4. Aboneliklerim

5. Istatistik bélimii



Modiil 10: Forum Bolimi

Ayrica Forum béliminde “Search” (Arastir) kutucugundan aradiginiz konu
basliklarmi hizli ve kolayca bulabilirsiniz.

Mesaj panosunun kullaniimasi oldukca kolaydir. Forum béliminde mesaj yaz-
mak icin “Post new thread” (Yeni konu gonder) butonu tiklanir. Bu asamada
asagidaki mesaj panosu acilacaktir:

Message Boards
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Acilan sayfada Add Message (Mesaj ekle) bolimu cikacaktir. “Subject” (Konu
basligi) bolimi mutlaka doldurulmalidir. “Body” (Mesaj icerigi) blimiine mesaj
yazilir, istenirse mesaja ilgili sekmeler araciligi ile resim de eklenebilir.

Son olarak “Save as draft” (Taslak olarak kaydet), “Preview” (On izleme), “Pub-
lish” (Yayinla), Cancel (Iptal) tercihlerinden bir tanesi secilir.



eTwinning ve eSafety Label
GDPR (General Data Protection Regulation) nedir?

eTwinning ve eSafety Label arasindaki baglantiyr daha iyi anlayabilmek icin
GDPR kavramini gozden gecirmek gerekmektedir.

Avrupa Birligi “Genel Veri Koruma Ydénetmeligi” (GDPR), tim Avrupa genelinde AB
vatandaslarini korumaya yonelik uyumlu bir dizi veri gizliligi yasasi hazirlamak
icin gelistirilmistir. Bu diizenleme, 95/46/EC sayili veri koruma direktifi'nin yerini
almistir. Ancak bu veri koruma diizenlemesi énceki veri koruma direktifinden
ciddi olarak farklilik géstermektedir. Bunlar su sekilde 6zetlenebilir:

1. Daha genis yetki alani: Yeni diizenleme ile Genel Veri Koruma Yénetmeligi,
Avrupa Birligi sinirlar icerisinde yasayan herhangi bir kisinin kisisel verilerini
isleyen tim sirketler icin, sirketin kendi konumu fark etmeksizin gecerli olacaktir.

2. Cezalar: Genel Veri Koruma Yonetmeligi ile uyumlu olmayan denetleyiciler ve
isleyiciler dahil tim kurum ve kuruluslar, yillik kiiresel cirolarinin %4’tine veya 20
milyon avroya (hangisi blyiikse) varan miktarlarda ceza alabilir.

3. Onay: Kisisel verilerin kullanimina dair onay, net ve kolayca anlasilir bir sekil-
de istenmeli ve diger konulardan ayirt edilebilmelidir. Buna ek olarak, onayin geri
alinmasi da verilmesi kadar kolay olmalidir.

4: ihlal Bildirimleri: Yeni diizenleme ile kisisel verilerin ihlal bildirimleri zorunlu
olacaktir ve kurum veya kurulusun ihlalin farkina varmasini takip eden 72 saat
icinde tamamlanmasi gerekecektir.

5: Gizlilik: Genel Veri Koruma Yénetmeligi, veri koruma islevinin sistemler tasar-
lanirken bastan dahil edilmesini, sonradan ekleme yoluyla uygulanmamasini
sart kilar.

Tdm AB vatandagslarinin veri gizliligini koruyan ve giclendiren; bélge genelinde
kuruluslarin veri gizliligine yaklasma seklini yeniden sekillendiren; Avrupa gene-
linde veri gizliligi yasalarini birbiri ile uyumlu hale getiren GDPR (Genel Veri
Koruma Yonetmeligi) bireyler, kurumlar ve sirketler icin cok énemli
sorumluluklar / yikimliltkler getirmektedir.



Modiil 11: eTwinning ve eSafety Label

Bu noktada European School Net platformunun 6nemli projelerinden bir ta-
nesi olan eTwinning platformunda cevrim ici projeler yapan tim egitimciler
“Genel Veri Koruma Yonetmeligi” cercevesinde proje yonetimlerini revize etmeye
baslamislardir.

Avrupa Birligi'ne bagl olan Ulkelerde gizlilik kavrami yillarca éncesinde mevcut-
tu, ancak Genel Veri Koruma Yonetmeligi ile bu durum yasal bir zorunluluk
haline gelmistir.

eTwinning portali, bilindigi gibi 6gretmenleri ortak paydalarda proje tabanli
ogrenme icin ayni ¢ati altinda bulusturmanin 6tesinde égretmen yeterliliklerinin
gelisimini de énemsemektedir.

Ogretmenlerin cevrim ici grenme kurslarina katilimlari, portal {izerinden hazir-
ladiklari projelerin niteligi ve niceligi sonucu kalite etiketi almalari, cevrimigi et-
kinlikler hazirlamalari portalda oldukca dnemsenmektedir. Yine portal da hazir-
lanan projelerde gorevli bireylerin Genel Veri Koruma Yonetmeligi cercevesinde
kisisel hak ve mahremiyetleri eTwinning ve eSafety (e-Giivenlik) arasinda
mutlak gicld bir baglanti olmasi gerektigini ortaya koymaktadir.

Ozellikle dijital kiiltiir ile beraber gelen “Dijital ayak izi", bireylerin sanal diinya-
da biraktiklari izler olarak adlandirilmaktadir. Egitimcilerin, ebeveylerin izinleri
olmaksizin etkinlik ve/veya projede gorevli kiigiik yas grubu dgrencilerin dijital
iceriklerini cevrim ici veya cevrim disi paylasmamalari hem etik degerler hem de
veri koruma kanunlari geregi bir zorunluluktur.

Hazirlanan veya uygulanmakta olan eTwinning projeleri stirecinde ve proje biti-
minde basvurulan kalite etiketi strecinde cevrim ici guvenlik kurallarina uyum
ve kisisel verilerin korunmasi oldukca 6nemsenmektedir. Bu noktada eSafety
Label okul eylem plani, eTwinning projelerinde aktif gérev alan egitimci ve 6gren-
ciler icin e-Guvenlik konusunda énemli bir kilavuzluk gorevi Gstlenmektedir.

eSafety Label etiketi, sadece okullarin veri koruma ve yénetme ile ilgili akredi-
tasyon sirecini degil, ayni zamanda okuldaki egitimcilerin ve &grencilerin
e-Givenlik alaninda atacaklari adimlari da tanimlar.



eTwinning School icin eSafety Label

eTwinning Okulu uygulamasi, portal (zerinden projeler yapan
@3 ogretmenlerin bulunduklari okuldaki diger meslektaslarina érnek
¥ olabilmelerine, yenilik¢i egitim anlayisinda olan &gretmenler-
e in sayillarinin artmasina, eTwinning okulu secilen okulun diger
OKULU okullara 6rnek/dnder olabilmelerine; okul yéneticilerinin evrilen
ve gelisen egitim sistemini anlatabilmelerine, okullarinin ulusal ve ulus otesi
farkindalik kazanmalarina olanak sagliyor. Bunun yani sira gelecekte Erasmus+
eylem hareketleri ile sekillenecek okul hareketliliklerine ve daha kaliteli projeler
olusturulmasina da zemin hazirhyor.

Twinning

eTwinning portalinda yeni bir adim olan ve 6rnek okul secimi olarak da ad-
landirilan “eTwinning Okulu”; e-Guvenlik politikalarinin uygulandigi, eTwinning
cevrim ici projelerinin aktif olarak yurutildigt, 6gretmenlerinin ulus otesi
ogrenme etkinliklerine katilip egitim aldigi, okul 6gretmenleri tarafindan hazirla-
nan eTwinning projelerinin kalite etiketleri ile ddillendirildigi bir okulun dgret-
meni olmak “Yenilikci 6grenen ve dgreten” ilkesi ile hareket eden dgretmenler
ve yoneticiler icin ayricaliklar sagliyor.

Bu noktada eTwinning Okulu siirecinde oldukca dnemsenen eSafety (e-Givenlik)
kavrami gelecek kusagin en cok ihtiyaci olacak kavramlardan bir tanesi olarak
on plana cikiyor. eTwinning Okulu kavraminin internet givenligi ve e-Guvenlik
tzerine kurgulanmasi, okullarin e-Guvenlik politikalarinin ve uygulamalarinin
olma gerekliligi, isbirlikci 6gretimi ve eTwinning portalinda yapilan calismalarin
yayginlastirimasini 6nemsemesi e-Givenlik kavraminin eTwinning platformu
icin ne kadar 6nemli oldugunu ortaya koymaktadir.

eTwinning Okulu Gnvani, bir okulun geneli icin gecerlidir. Okul yoneticileri ve
ogretmenlerini icine alan, e-Givenlik ile ilgili okullarin politika olusturmasini
bekleyen bir anlayistir. Buna bagli olarak e-Givenlik akreditasyon araci olan
eSafety Label, okullarin e-Giivenlik politikalarini belirlemelerinde kurumlara pro-
fesyonel kilavuzluk saglamaktadir.

e-Guvenlik uygulamalarinin okul politikalarindan biri olmasi ve okul yénetim
ekibinin/dgretmenlerinin bu politikalarin yirGtdcileri olmalari eTwinning okulu
strecinde dnemsenmektedir.




Modiil 12: eTwinning School icin eSafety Label

eTwinning okulu basvuru basamaklarinda bircok bdlim e-Givenlik konusunda
okulun yeterliliklerini sorgulamakta, 6gretmenlerin e-Givenlik alaninda yaptiklari
calismalari kanitlamalarini istemektedir.

Basvuru kilavuzu Bélim 1.1 de eTwinning platformunda ve okulda e-Given-
lik farkindaliginin gelistirilmesine yonelik yapilan calismalar istenmektedir. Bu
noktada, eger okul politikasi kismen e-Guvenlikle ilgili calisma yapiyor veya hig
yapmiyorsa bu asamada okulun bu yeterliliklerini gelistirmesi gerektigine dair
olumsuz geri bildirim alinabilir. Bu bélimde ikinci soruda tasinabilir cihaz ve
cep telefonlarinin okulda kullanimi ile ilgili okulun bir politikaya sahip olup ol-
madigl konusunda; Gglinct soruda ogrencilerin, okul personelinin ve velilerin
fotograflarinin cekilmesi, onlarin fotograf cekmesi ve yayinlamalarinin denetimi
ile ilgili bilgi istenmektedir. Bu noktada eSafety Label okul eylem plani bagvuru
formu doldurulurken cok giicli bir dayanak ve kilavuz olacaktir.

Basvuru kilavuzu Bélim 1.2 de e-Givenligin uygulamada nasil  aktif  hayata
gecirildigine dair bilgi istenmektedir. Ornegin besinci soruda dgrenci velilerine
e-Givenlik ile ilgili yapilan bilgilendirme ¢alismalari hakkinda bilgi; altinci soru-
da okul dgretmenlerinin e-Givenlik konulariyla ilgili aldiklari egitimler hakkinda;
yedinci soruda okulda givenli internet giind kutlamalari hakkinda bilgi
istenmektedir. Bu noktada yine eSafety Label okul eylem plani basvuru formu
doldurulurken cok guclu bir dayanak ve kilavuz olacaktir.

e-Givenlik kavraminin okul politikasinin ayrilmaz bir parcasi oldugunu kanitla-
mak igin, e-Glvenlik uygulamalarinin okul politikalarindan biri oldugundan ve
okul 6gretmenlerinin mufredat derslerinde konuya atifta bulunduklarindan séz
edilebilir. Aday okulun eSafety Label etiketi aldigindan ve e-Guvenlik eylem plani
oldugundan, bu guvenlik politikalari hakkinda okul 6gretmenlerinin bilgilendi-
rildiginden bahsedilebilir.

Varsa sinif ve okuldaki bilgisayarlarin viriis ve uygunsuz iceriklere karsi yazilim
korumalarinin oldugundan, okul &gretmen ve o6grencilerine dijital bagimlilik
konusunda bilgilendirme etkinliklerinin yapildigindan ve bunun sirekli tekrar-
landigindan séz edilebilir.

eTwinning portali kullaniimasi sirasinda projede calisacak égrencilerin video ve
fotograflarinin sosyal medya ve twinspace ortaminda paylagimina dair velile-
rinden resmi izin belgesi alindigi da belirtilebilir.
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** Her gegen giin dnemi daha iyi kavranan e-Giivenlik kavrarm arbik dijital ertomda bireysel giivenlikten Gteye
giderck, kuremiarin ve Glkelerin politikalaring dahil almugtur,

Cevrim i¢i olarak eSafety Label'in resmi adresi olan www.esaletylabeleuv dzerinden ulasilan moddl, okullar
icin Avrupa ¢apinda bir akreditasyon ve destek hizmetidir. eSafety Label, editim ve ddrenim deneyiminin bir
pargas: olorak gevrim igl teknalojive guvenli ensim igin gdven!i ve zenginlestingl tir ortom sagiamayi
hedoflemektedir.

eSafety Label web sitesi, dretmenler, okul midirleri ve bilisim yéneticileri icin Gnemii bir politika olusturma
merkezidir. Qkullarin kendi gevrirm igi glvenliklerini degerlendirdiklers, iyilestirdikieri ve gliglendirdikleri hareket
eylem yapisidir, Ckulfarin kendi gevnim igl glvenlik aftyapisini, palitikalarimi ve uyquiomalonni ulesal ve
wluslararasi standartlara gére gozden gecirmek eSafety Label sayesinde mimkin olmaktadir, *?




